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Resumen. Hoy en dia la mayoria de datos se encuentran almacenados en sitios
remotos que por lo general son sistemas distribuidos (como Dropbox, OneDrive,
Google Drive, Outlook). Por lo tanto, surge la necesidad de proteger el acceso a
estos datos para garantizar su privacidad e integridad ante el creciente nimero de
ataques a la seguridad, entre ellos los virus informéticos, los troyanos, o el
Ransomware [10]. Es por esto que se requieren sistemas que implementen un
acceso seguro a datos distribuidos. Uno de los objetivos principales en la
seguridad de la informacién es implementar controles de acceso, los cuales
integren politicas y criterios que indiquen bajo qué circunstancias se debera
otorgar acceso a los recursos de un sistema. Este articulo presenta un sistema de
autenticacion entre multiples dominios distribuidos basado en Kerberos para
tener el control de acceso a datos distribuidos en una red de computadoras,
haciendo uso de técnicas de cifrado de mensajes y de los datos.

Palabras claves: autenticacion, seguridad, control de acceso, sistemas
distribuidos.

Authentication of Access to Distributed Data Based on
Kerberos

Abstract. Today most of the data is stored in remote sites that are usually
distributed systems (such as Dropbox, OneDrive, Google Drive, Outlook).
Therefore, there is a need to protect access to this data to ensure its privacy and
integrity in the face of increasing security attacks, including computer viruses,
Trojans, or Ransomware [10]. These are important reasons to require
implementing secure access to distributed data. One of the main objectives in
information security is to implement access controls, which integrate policies and
criteria that indicate under what circumstances access to resources of a system
should be granted. This article presents a Kerberos-based distributed multi-
domain authentication system for controlling access to distributed data in a
computer network using data encryption techniques and data.

pp. 69-78; rec. 2017-08-10; acc. 2017-09-15 69 Research in Computing Science 142 (2017)



Juan Alejandro Ibafiez Ramirez, Francisco de Asis Lopez-Fuentes

Keywords: authentication, security, access control, distributed system.

1. Introduccién

Las tecnologias de la informacién y comunicacion (TICs), han permitido que las
personas actualmente estén conectadas y comunicadas en todo momento sin importar
el lugar en donde estén. Esta ubicuidad requiere que los sistemas de informacion estén
distribuidos en diferentes sitios y que los datos puedan ser accedidos también desde
cualquier lugar. Sin embargo, los sistemas distribuidos al funcionar dentro de un
ambiente abierto de comunicacion son susceptibles a diferentes ataques a la seguridad.
La seguridad se refiere a las medidas de procedimiento légicas y fisicas orientadas a la
prevencion, deteccién y correccion de casos de mal uso, asi como a las caracteristicas
que debe tener un sistema de cémputo para resistir a ataques. Los ataques mas comunes
a la seguridad en un sistema de cdmputo son los ataques de intercepcion, modificacion
o fabricacion de mensajes. Uno de los objetivos principales en la seguridad de la
informacién es implementar controles de acceso, los cuales integren politicas y criterios
que indiquen bajo qué circunstancias se debera otorgar acceso a los recursos de un
sistema. Los mecanismos béasicos de control de accesos son integridad,
confidencialidad, autenticacion y autorizacion. Las principales caracteristicas de estos
mecanismos son [8, 4, 6]:

- Integridad sirve para prevenir cambios impropios o no autorizados sobre el
contenido de la informacion.

- Confidencialidad es el mecanismo que permite la ocultacién de los recursos a
entidades no autorizadas. El uso de la criptografia ayuda en la tarea de preservar
la confidencialidad.

- Autenticacién ofrece mecanismos que permiten una identificacién correcta del
origen del mensaje, asegurando que la entidad no sea falsa.

- Autorizacion es el mecanismo que determina si una entidad una vez autenticada
esta autorizada para obtener el acceso al recurso solicitado.

Por otro lado, las politicas de control de acceso en un sistema de seguridad deben ser
implementadas para ayudar a establecer quién o quiénes tendran acceso a los recursos
del sistema, quiénes son los duefios de los recursos y qué permisos tendran los usuarios
sobre éstos. De acuerdo con los autores en [7], los actores para una politica de acceso
son:

- Autoridades y regimenes: Las autoridades son responsables de definir los
medios de acceso permitidos y clasificar los recursos, determinar las
autorizaciones, y especificar los niveles de confianza aplicables, mientras que
los regimenes pueden ser entidades relacionadas entre si.

- Recursos: Una politica de seguridad debe definir los recursos a los que se aplica:
éstos pueden ser elementos intangibles (datos o informacién), o elementos de
hardware.

- Clasificacion de recursos: Los recursos se pueden clasificar segin su nivel de
riesgo, costos o las consecuencias asociadas con la gestion de su acceso.

- Contexto de acceso: Circunstancias en las que se solicita el acceso o los medios
por los cuales se proporciona el acceso, por ejemplo, la hora de la solicitud.
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- Uso permitido: Usos posibles para un recurso (leer, modificar, crear, eliminar,
etc.)

- Partes: Pueden ser referidas por identificador (usuario #6718), o por atributo
(usuarios del grupo "Administradores™).

- Confianza en la autenticidad: Representa las reglas de acceso dependiendo de
la confianza del sistema en la autenticidad de una parte.

En este trabajo se pretende resolver problemas relacionados al control de acceso para
garantizar la seguridad de datos distribuidos en diferentes sitios al integrar el modelo
de control de autenticacion Kerberos [1], en un ambiente distribuido. Para alcanzar esta
meta nuestro modelo propuesto pretende cubrir caracteristicas como: funcionar dentro
de un ambiente de red inaldmbrica, resistir la adivinacion de contrasefias, resguardar
los datos ante una peticién falsa y principalmente ofrecer un servicio Gnico de
autenticacion de usuarios entre varios dominios distribuidos, garantizando el cifrado de
mensajes y de datos.

El resto de este articulo tiene la siguiente organizacion. En la seccion 2 se presenta
informacién sobre los sistemas de autenticacién, principalmente de Kerberos. La
seccién 3 presenta el modelo propuesto. Una descripcién de la implementacion se
describe en la seccion 4. El articulo concluye en la seccién 5.

2. Trabajo relacionado

Algunos de los temas a resolver por los sistemas distribuidos actuales consisten en
la necesidad de garantizar un acceso efectivo y seguro a servicios ofrecidos por ciertos
proveedores en la nube (infraestructura como servicio, plataforma como servicio y
software como servicio). Para este tipo de escenarios, los autores en [3], proponen la
utilizacion del modelo Kerberos. Después de revisar la propuesta anterior, se puede
detectar que una posible mejora a este sistema consistiria en la utilizacién de un
algoritmo de cifrado mas actual en lugar de DES.

Por otro lado, la empresa estadounidense de desarrollo de software Vandyke [11],
plantea el tema de la autenticacion de usuarios para la transferencia de archivos usando
el protocolo SFTP (Secure Shell File Transfer Protocol), a través de un programa
desarrollado por ellos, el cual crea un tdnel cifrado de comunicaciones utilizando el
modelo cliente-servidor para establecer conexiones remotas. Entre las caracteristicas
de este programa se encuentran que la comunicacién se genera mediante el protocolo
SSH (Secure Shell), el sistema ofrece cifrado de comunicacion SSL (Secure Sockets
Layer) y no de archivos en la fuente y que es de pago.

Otro de los temas relevantes para un sistema de seguridad es el control de la
autenticacion de usuarios. Para lograr este objetivo en [5], los autores plantean usar el
protocolo Kerberos para ofrecer un servicio de autenticacion que permita acceder a un
recurso hospedado en la nube. Ademas, presentan una modificacién al modelo
afiadiendo un protocolo de Autenticacion Distribuida llamado DSA el cual permite al
sistema que, mediante una clave de sesién dinamica, realice una autenticacion previa
antes de que el usuario pueda acceder al servicio solicitado. Esta idea podria ser una
posible aportacion al presente proyecto.

En relacion al tema de la transferencia de archivos usando el modelo Kerberos para
el control de acceso a un servidor de descarga de archivos, Al-Ayed y Liu [2], plantean
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Tabla 1. Comparativo de los diferentes sistemas de autenticacion

Trabajo

Observaciones

Posible mejora

Implementation of
Kerberos version 5 in
cloud computing in order
to enhance the security
issues [3]

Control de acceso a servicios generales
en la nube

Uso de AES

Secure File Transfer with
SSH [11]

Arquitectura cliente-servidor.

El sistema s6lo ofrece cifrado de
comunicacién y no de archivos en la
fuente.

El sistema es de pago y no de uso libre.

Arquitectura de
autenticacion distribuida.
Cifrado de archivos.

Distributed Authentication
in the Cloud Computing
Environment [5]

Modificacién al modelo Kerberos.
Protocolo de autenticacion distribuida
DSA.

Clave de sesion dinamica.

Establecer alguna politica
de control de acceso a un
recurso especifico en la
nube.

- Control de acceso a un

Using Kerberos Method to - Deteccion de intrusiones basado en el modelo distribuido
Secure  File  Transfer modelo de Markov. mediante autenticacion de
Sessions [2] - Control de acceso a un servicio FTP. dominios distribuidos.
- Cifrado de archivos.

A L lightweight - Prot_ocolo ligero. S - Mejorar las deficiencias
authentication and - Resistente a ataques de replicacion de del brotocolo para hacerlo
authorization solution mensajes y de adivinacion de P P

~ mas robusto.
based on Kerberos [9] contrasefas.

usar el protocolo FTP (File Transfer Protocol) y no usar SSL para cifrar las conexiones,
ya que consideran que el uso de Kerberos es una solucion mas robusta. También
sugieren usar una maquina de aprendizaje basada en el modelo de Markov para detectar
intrusiones tomando como entrada la secuencia de posibles estados del modelo
Kerberos.

Con el objetivo de ofrecer una version ligera del modelo Kerberos para resolver el
problema de la autenticacion y autorizacién de derechos digitales, Zhang et al. [9],
formulan un redisefio del modelo Kerberos con la intencién de reducir la carga de cada
nodo del sistema. Mencionan que, aungue el protocolo ligero resiste a ataques de
replicacion de mensajes y de adivinacion de contrasefias, aln cuenta con algunas
deficiencias.

Después de analizar las propuestas anteriores se puede concluir que el modelo
Kerberos es muy flexible a modificaciones y puede integrarse dentro de diferentes
tecnologias. Asimismo, el uso de Kerberos se justifica de forma general en todas las
propuestas anteriores para responder a las necesidades actuales de autenticacion. A
continuacion, la tabla 1 resume las principales caracteristicas de cada propuesta, asi
como las posibles mejoras y aportaciones al presente trabajo.

3. Modelo

El modelo de autenticacién propuesto toma como referencia el modelo Kerberos, el
cual es un modelo creible y funcional por las siguientes razones [7]:
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Modelo basico

Servidor de ST

Modelodistribuido sC
Multi dominios 3 n

Autenticacion

Mensaje cifrado
—_— I

Fig. 1. Modelo bésico y distribuido del sistema de autenticacion.

- Ha sido ampliamente utilizado, probado, estudiado y estd respaldado por una
amplia comunidad de desarrolladores.

- Cumple con los requisitos de los sistemas distribuidos modernos, ya que desde el
inicio fue concebido para trabajar dentro de entornos de comunicaciones abiertos.

- El modelo arquitectdnico es sélido y funcional, lo cual ha permitido la evolucién
del modelo para una facil integracién con diferentes sistemas.

- El modelo actualmente sigue en funcionamiento e integrado dentro de varios
sistemas, como Apache Hadoop, Ad-hoc Networks, Lot o SO Open Source y es
una parte integral dentro de la infraestructura de la tecnologia de la informacién
actual.

El modelo consiste en tres nodos los cuales podran estar bajo un solo dominio de red
o distribuidos bajo dominios diferentes. El usuario podr4 descargar de manera
transparente los datos mediante un nodo cliente el cual establecerd conexion con el
sistema, y éste a su vez se encargard de realizar las validaciones y enlaces para
descargar el contenido distribuido.

Cada dominio tendra una Unica base de datos, pero con conocimiento de otros
dominios. Todas las comunicaciones o pase de mensajes entre nodos tendran que ser
procesadas mediante una funcién de cifrado, evitando asi el envio de datos en texto
claro. La figura 1 muestra de manera grafica una descripcién del modelo bésico y
distribuido del sistema de autenticacion y las etapas de operacion. En el modelo basico
se muestran los tres servidores: de autenticacion, tickets y de contenido, asi como los
intercambios de mensaje que cada servidor tiene con el cliente. Por otro lado, el modelo
distribuido con multi dominios muestra como un cliente puede acceder a contenidos en
otros dominios, pero debe hacerlo a través del servidor de autenticacién de su propio
dominio.

Cada dominio ajeno al del cliente tiene también tres servidores. Sin embargo, la
autenticacion entre los multi dominios se realiza por medio de los servidores de
autenticacion de cada dominio. En la figura 2 se puede observar la comunicacion y
envio de mensajes propuesta en cada etapa de comunicacién. Asimismo, se indican las
validaciones hechas por cada nodo del sistema.

ISSN 1870-4069 73 Research in Computing Science 142 (2017)



Juan Alejandro Ibafiez Ramirez, Francisco de Asis Lopez-Fuentes

Servidor de Autenticacion
Valida:
Cle e
%<8 desuaio.y contrasete * Mn de petidén del cliente con los mn. del nodo de

* IP del nodo de contenido
* Hora de peticion

autenticacién.
-
A

Envia:

* Clave para el nodo de tickets

* P del nodo de contenido

* Hora enque se atendié la peticién.

ServidordeTickets . S nsTuER
* 1P del nodo de contenido. * 1P del nodo de contenido

* Clave redbida para acceso al nodo
de tickets.

= Envia:

* Clave para el nodo de contenido
* IP del nodo de contenido

* Hora enque se generd el ticket.

Servidor de Contenido

Envia * Valida:
* Clave de acceso al nodo de *  Clave de acceso al nodo.
contenido

-
* Desdifra el contenido.
*  Envia:
* Contenido dfrado.

Fig. 2. Modelo de comunicacion en cada nodo del sistema.

Un problema a considerar en la autenticacion esta asociada, con el tiempo de vida
de un mensaje con el ticket de concesidn, de esta manera [12]:

- Siesdemasiado corta, entonces es solicitado repetidas veces por la contrasefia.

- Si es demasiado larga, entonces existe una mayor oportunidad para un ataque
de repeticién.

- La amenaza es que un oponente se robe el ticket y lo use antes de que el
tiempo expire.

En el modelo de comunicacidn de la figura 2, se considera este problema de tiempo
de vida para cada ticket que se emite. De tal manera que se pueda determinar que quien
presenta el ticket es el mismo cliente para el que se emitié dicho ticket. Una parte
importante del funcionamiento de nuestra propuesta es la interoperabilidad entre
dominios, ya que esta caracteristica permite que clientes y servidores que pertenecen a
diferentes organizaciones o dominios puedan ofrecer servicios entre ellos para usuarios
previamente autenticados.
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4. Implementacion

Se ha puesto en practica un prototipo basico del esquema de autenticacion propuesto
usando diferentes servidores en nuestro laboratorio. El sistema consta de 3 nodos los
cuales estan implementados mediante sockets para el SO Linux usando el lenguaje de
programacion C. Se usa TCP/IP como el protocolo de comunicaciéon entre los
servidores con el prop6sito de evitar pérdida de paquetes. Cada nodo del sistema es una
aplicacion independiente la cual puede estar bajo un solo dominio de red (IP), o
distribuido bajo un diferente dominio; inclusive, cada uno de los nodos pudieran estar
contenidos dentro de varios contenedores (Docker o Linux Container).

En lo que concierne al envio de mensajes entre nodos, se ha implementado una
funcion encargada del cifrado de éstos, dicha funcidén se explicard a detalle mas
adelante. En esta implementacion y para fines de realizar pruebas iniciales, se asume
por el momento, que todos los relojes dentro de cada entorno donde se ejecuta cada uno
de los nodos estén sincronizados. Por lo tanto, no se ha implementado un servicio de
sincronizacion de relojes. Adicionalmente cada nodo fue programado para poder
atender a diferentes clientes de manera paralela haciendo uso de la libreria “pthread.h”
para poder generar un hilo que atienda todas las peticiones de cada cliente. A
continuacion, se describe el funcionamiento de cada uno de los nodos.

4.1. Servidores

Servidor de autenticacion

El servidor es el responsable de recibir la primera conexién del cliente junto con un
mensaje compuesto por: ID, contrasefia, IP del servidor de tickets y la hora de la
peticién. Una vez que se recibe el mensaje se validan en un arreglo estatico de cadenas
el ID, contrasefia, IP de servidor de tickets y los minutos en que se atiende la peticion.
Para validar la hora se extrae como referencia la hora dentro del entorno donde se esté
ejecutando el servidor de autenticacién (los minutos y la hora deben ser iguales al
recibido). Si las validaciones son correctas, se envia la clave para acceder al servidor
de tickets y la hora en que se atiende la peticién. En caso contrario se cierra la conexion,
pero el servidor queda en espera de otras nuevas conexiones.

Servidor de tickets

Cuando se atiende una conexion, este servidor recibe y valida un mensaje con la
clave y la direccion del servidor de contenido, si la validacion es correcta, se genera un
mensaje (ticket) compuesto por la hora en que se atiende la peticidn, la clave e IP para
acceder al servidor de contenido. En caso contrario se cierra la conexion, pero el
servidor queda en espera de mas conexiones.

Servidor de contenido

En este servidor se encuentra el contenido al que quiere tener acceso el cliente.
Cuando se recibe una conexion, el servidor valida si la clave enviada dentro del mensaje
es correcta, si la validacion es satisfactoria se crea un flujo de lectura de archivo y se
envia el contenido bit por bit al cliente, en caso contrario la conexion se cierra y se
queda en espera de nuevas peticiones.
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4.2. Funcion de cifrado y descifrado

Para poder enviar mensajes de manera segura, se han programado dos funciones
encargadas de cifrar y descifrar cada uno de los mensajes enviados en cada uno de los
nodos durante cada una de las validaciones realizadas por el modelo distribuido, dicha
funcidn utiliza la libreria “mcrypt.h” de uso libre, estas funciones hacen uso del
algoritmo Rijndael el cual fue considerado para la especificacion AES (Advanced
Encryption Standard).

Cabe aclarar que la versién del algoritmo que es utilizada por el sistema es la version
que ofrece soporte para un tamafio de bloque y clave de 256 bits en el modo de cifrado
de blogue CBC (Cipher Block Chaining Mode). La razén por la que se decidié utilizar
esta version y no la versidn que hace uso de un bloque de 128 bits fue para darle mayor
fortaleza contra posibles ataques y a su vez obtener un cifrado rapido y de bajo consumo
de memoria.

Adicionalmente y con el fin de realizar pruebas rapidas al sistema, aln no se ha
disefiado un servicio para el intercambio de claves. Actualmente el manejo de claves se
realiza en tiempo de programacion en cada nodo quedando definidas de manera
estatica, de forma similar, el vector de inicializacién para el cifrado de bloques (1V), es
establecido de manera estatica en tiempo de programacién. Sin embargo, no
descartamos el poder integrar como una extension al presente trabajo la integracion de
una funcion que haga uso de un algoritmo de cifrado asimétrico o de llave publica en
conjunto con la implementacion de un servicio de gestion de claves.

Aplicacién cliente

Para poder acceder al sistema es necesario disponer de la aplicacion cliente, la cual
se encarga de realizar las conexiones y recibir las respuestas de las validaciones del
sistema, asi como del contenido. El nodo cliente estd compuesto por 3 funciones
principales y una auxiliar encargada de generar una conexion hacia cada nodo del
sistema. Cada funcion es encargada de enviar datos especificos para cada uno de los
nodos del sistema, esto dependiendo de la respuesta recibida en cada paso, por el
sistema de autenticacion. A continuacion, se describen cada una de las funciones del
nodo cliente.

Conecta

Esta funcion recibe dos parametros: la IP para establecer una conexion y el puerto
de la aplicacion que atenderd la conexion, regresa una instancia de tipo conexion, la
cual puede ser usada por otra funcién para enviar algin tipo de mensaje una vez que la
conexion se ha establecido.

Autentifica

Recibe como Unico pardmetro una instancia de una conexién a una direccion IP y
puerto especifico. En primer lugar, pide al cliente su ID y contrasefia para concatenarlos
al mensaje que serd enviado al servidor de autenticacion, adicionalmente a dicho
mensaje se le concatena la direccion IP del servidor de tickets y la hora en que se hace
la solicitud en la aplicacion cliente. Una vez que se han enviado los datos en una sola
cadena cifrada y dependiendo de la respuesta recibida, esta funcion devuelve 0 si la
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respuesta de la validacién fue incorrecta o 1 si fue satisfactoria, en un caso correcto se
recibe una clave para acceder al servidor de tickets y se procede a realizar la conexién
con el servidor de tickets, en caso contrario se cierra la conexion y la aplicacién cliente.

Solicita_ticket

Cuando se ha pasado la validacion del servidor de autenticacion, se genera una
conexion al servidor de tickets. Esta funcidn recibe como Unico parametro una instancia
de una conexién a una direccion IP y puerto especifico, las cuales corresponden al
servidor de tickets. Cuando esta funcion es llamada se envia un mensaje cifrado el cual
contiene la clave de acceso al servidor de tickets y la direccion del servidor de contenido
para ser validadas. Si la respuesta es satisfactoria la funcién devuelve 1 y recibe un
mensaje (ticket), compuesto por la hora en que se atendi6 la peticidn, la clave de acceso
y la IP del servidor de contenido, y continda con el siguiente paso para descargar el
contenido, en caso contrario devuelve 0 y cierra la conexién y la aplicacion.

Descarga_contenido

Esta funcion es ejecutada unicamente cuando las validaciones anteriores han sido
satisfactorias y al igual que las anteriores recibe una instancia de una conexion con la
direccion del servidor de contenido y su puerto. Una vez establecida la conexion, se
envia la clave del servidor de contenido para poder tener acceso, de ser satisfactoria la
validacion de la clave se genera un flujo para la escritura de un archivo y se recibe bit
por bit al igual que el nombre del archivo. Si por el contrario la validacion es negativa,
la conexion se cierra y la aplicacion también.

5. Conclusiones

El rapido desarrollo y la creciente complejidad de las aplicaciones de computo que
actualmente son desplegadas sobre redes de comunicacion han generado una mas
exigente demanda de cuestiones de seguridad y privacidad de parte de los usuarios.
Esto ha generado un gran reto tecnolégico y la necesidad de construir sistemas mas
seguros. En este trabajo se presenta un sistema de autenticacion para datos distribuidos
basados en el modelo Kerberos. Se ha desarrollado un prototipo basico de nuestro
modelo y actualmente se estd trabajando en integrar una base de datos relacional al
nodo de autenticacion para garantizar la persistencia de los datos y brindar una mayor
robustez a la gestion de los mismos.

5.1. Trabajo a futuro

Como trabajo a futuro se espera programar una funcion de cifrado y descifrado de
archivos, la cual se integre dentro de los nodos de contenido y cliente, con el objetivo
de garantizar la privacidad del contenido mientras viaja en la red. Adicionalmente, y
como continuidad del proyecto, contemplamos integrar servicios de sincronizacion de
relojes y de gestion de claves de cifrado para mensajes y archivos, los cuales aporten
controles confiables para robustecer el funcionamiento del sistema de manera efectiva
sin comprometer su seguridad. Por otro lado, consideramos que el presente trabajo
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puede direccionarse hacia diferentes objetivos. Uno de éstos es el poder integrarlo a
futuro en una red de internet de las cosas con el fin de poder garantizar la seguridad y
privacidad de los datos generados por este tipo de redes dentro de un ambiente abierto.
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